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Errors més comuns amb la firma de la CAIB
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1. Si al signar digitalment, surt I'errada “No disposa de cap certificat reconegut”.

& Mo dizpoza de cap certificat reconegut

Aquesta errada pot ser per diverses raons:

a)

b)

No se troba el certificat digital al magatzem de certificats de Windows.

S'ha de comprovar si el certificat esta carregat al magatzem de certificats de Windows, executant
I'Internet Explorer, des de Herramientas — Opciones de Internet — pestanya Contenido, i pitjar el
boté Certificados. Si la llista de la pestanya Personal esta buida o bé, no apareix el certificat emprat
per a signar, tal i com se veu a la segient figura,

Propésitn planteado: [(Tndns) v] |

Personal | Otras personas | Entidades de certificacion intermedias | Entidades de certificad | *

Enmitido para Enitido por Fecha de expiracion  Nombre descriptivo

Importar... | [ Exportar... | [ Quiter Opciones avanzadas
Propésitos planteados del certficado
Autenticadién del clients, Correo sequro

Obtener mas informacién acerca de certificados

la solucié és reinstal-lar el controlador de la targeta criptografica, seguint les instruccions:

1) Desinstal-lar des del Panel de control: “Bit4id - Universal Middleware” i “Card Manager
Admin 1.8.3.0".

2) Esborrar la carpeta “C:\Archivos de Programa\Bit4id”.

3) Esborrar els fitxers que comencin per “bit4” de c:\windows\system32.

4) Esborrar les claus/entrades del registre que contenguin “bit4” a excepcio de les claus que
comencen per "sayaka.pkcs11".

5) Reiniciar.

6) Instal-lar de nou (amb el msi o el paquet de distribucié (029570)).

El plugins de Java del navegador emprat no estan habilitats.
Quan la rad de l'errada és aquesta, cap la possibilitat que també surti aquest dialeg d'error:

Atencid: ha ocorregut un error
Faied 1o imaie ESigngelCeals
o L lonaCens i3 ol a funchsn

La solucié és habilitar els plugins de Java del navegador emprat per a signar, tal i com esta explicat
al Manual - Configuracié — Conselleria.

El certificat si se troba al magatzem de certificats de Windows, pero esta caducat o revocat.
La solucio és renovar el certificat digital caducat/revocat. Les instruccions estan publicades a:
http://www.caib.es/sacmicrofront/contenido.do?mkey=M08110610180317195848&lang=CA&cont=34771

El certificat se troba al magatzem de certificats de Windows, pero en traure la targeta del lector el
certificat continua al magatzem. La sol-lucié és:

217


http://www.caib.es/sacmicrofront/contenido.do?mkey=M08110610180317195848&lang=CA&cont=34771

1) Accedir a %APPDATA%\Microsoft\Crypto\RSA i esborrar tot el contingut de la carpeta. Si no
se troba la carpeta %APPDATA%, provar amb la carpeta C:\Documents and
setting\<codi_usuari>\Microsoft\Crypto\RSA.

2) Eliminar tots els certificats de I'lE de la pestanya Personal.

3) Reiniciar.

e) El certificat si se troba al magatzem de certificats de Windows, perd la seva ruta de certificacié no
esta correctament instal-lada a I'Internet Explorer. S'ha de comprovar executant I'Internet Explorer, i
des de Herramientas — Opciones de Internet — pestanya Contenido, i pitjar el bot6é Certificados. Se
selecciona el certificat a revisar i se pitja doble-click. Se mostrara el dialeg Certificado on apareixen
tots els detalls del certificat. A la pestanya Ruta, se pot comprovar que el certificat conté la seva ruta
de certificacio, és a dir, els certificats de la AC que I'han emés. S'hauria de veure tal i com se mostra

a la imatge seguent: _
Ruta de certificacidn

Ruta de certificacidn

_ﬁJ Fabrica Nadonal de Moneda y Timbre
i : ] ]

0| I |

Estado del certificado:

Certificado valido.

Mas informacidn acerca de las rutas de certificacidn

Si no és aixi, la solucid és instal-lar manualment els certificats pertinents a "Entidades de
certificacion intermedias" i a "Entidades de certificacion raiz de confianza", en funcié de I'Autoritat de
Certificacio que hagi emés el certificat.

f) A partir de la versi6 Java7Update65, el check de “Conservar Archivos Temporales en mi
Computadora” ha d'estar marcat.

4| Panel de Control de Java = 2 ]
L= . N
General | Actualizar | Java | Seguridad | Avanzado
Acerca de
Consulte la informadion sobre la versién del panel de control de Java.
Configuracién de Archivas Temporal ===
Conservar Archivos Temporales en mi C

Ubicadién
Selecione |2 ubicacién en donde se guardan los archives temporales:
C:\Jsers\uB6957\AppDatalLocallow\Sun\Java\Deploymenticache Cambiar....
Espacio en Disco

Seleccione el nivel de compresién delos archivos JAR: Ninguna =

Establezca la cantidad de espadio en disco para el aimacenamiento de archivos temporales:

U 3276813 MB

Suprimir Archivos. . ] [ Restaurar valores por pefects |
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g) Revisar des de I'Internet Explorer, que els certificats de I'arbre de la «Ruta de certificacion» (imatge
del punt e) estan correctament llistats (instal-lats) a la configuracié dels certificats arrels «Entidades
de certificacion intermedias» y «Entidades de certificacio raiz de confianza».

- F Bl

Propdsito planteado: [<T0d05> Propdsito planteado: [<Tcdos> v]
| Entidades de certificacion intermedias ‘ Entidades de certificacidn raiz de confianza I Editore * | * Personal | Otras personas | Entidades de certificacion intermedias | Entidades de certificad * |

Emitida para Emitido por Fechade... Nombre descriptive Emitido para Emitido par Fechade... Mombre des *
[Silac RAIZ DNIE AC RAIZ DNIE 09/02/2036  <ninguno > o [ AC Componentes Informaticos  AC RAIZ FNMT-RCM 24[06/2028  <ninguno>
[5lac Ratz DiE AC RAIZ DNIE 09/02/2036  <ninguno> (53] AC DNIE 001 AC RAIZ DNIE 27/02/2021  <ninguno>
[5lac RAIZ DNIE AC RAIZ DNIE 09/02/2036 DIRECCION GEN... [ AC FNMT Usuarios AC RAIZ FNMT-RCM 28/10/2025  <ninguno> |;|
_gJ AC RAIZFNMT-RCM  AC RAIZ FNMT-RCM 01/01/2030  <ninguno > l:é]AC RAIZ DNIE AC RAIZ DNIE 09/02/2036  <ninguno>
_RJ AC RAIZ FNMT-RCM  AC RAIZ FNMT-RCM 01/01/2030  AC RAIZ FNMT-... LEJAC RAIZ DNIE AC RAIZ DNIE 09/02/2036  <ninguno>
LRJ AC1RAIZ MTIN AC1RAIZ MTIN 03/11/2019  AC1RAIZ MTIN :é]AC RAIZ FNMT-RCM AC RAIZ FNMT-RCM 01/01/2030  <ninguno>
Slaccwrazy ACCVRAIZ1 31/12/2030  ACCVRAIZ1 (5] AC Representacion AC RAIZ FNMT-RCM 31/12/2029  <ninguno>
Sl addTrust External ... AddTrust External CA... 30/05/2020 The USERTrust ... S/ AUTORITAT DELA D.G. D'IN... AUTORITATDELAD.... 31/07/2021 <ninguno> v
|=;] America Online Roo... America Online Root ... 19/11/2037 America Online R... ~ €| LU | r

Propdsitos planteados del certificado Propdsitos planteados del certificado

Cbtener mas informacdion acerca de certificados Cerrar Obtener mas informacidn acerca de certificados Cerrar

Si no hi sén, s'hauran d'instal-lar des de la pagina web de I'Autoritat de Certificacié corresponent.

2. Si al signar digitalment, surt I'errada “Error no previst: class
“org.bouncycastle.asn1.DEREncodable”

Gowern Balear: Signatura Digital

® Error no previst: class "org.bouncycastle.asn1.DEREncodable™s signer information does not match signer information of other classes in the same package

Aquesta errada és per una instal-lacié incorrecta del Dispositiu de firma CAIB. La solucié és desinstal-lar el
Dispositiu de firma CAIB i tornar a instal-lar-lo.

3. Si en autenticar-se a una aplicacié amb certificat digital o al signar digitalment, surt I'errada “Error
al crear el pkes7”

Aquesta errada pot ser per tenir la targeta mal inserida o bé per tindre el PIN de la targeta bloquejat per

haver superat 3 intents erronis. La solucié és desbloquejar el PIN mitjangant I'aplicacié de gestié de la

targeta.

4. Si l'usuari ha iniciat un procés de firma des de I'Assistent de signatura i no rep el correu “Inici:
Procediment de firma electronica ...”.

Si un usuari no rep el correu “Inici: Procediment de firma electronica...” significa que el procés s'ha aturat
abans d'arribar al servidor d'lbkey. Poden ser dues raons les que provoquen l'errada:

a) L'Assistent de signatura electronica ha donat una errada, perqué per exemple, el conversor no ha pogut
convertir el document.

En aquest cas, com que pot haver-hi diverses raons, s'hauria de fer un pantallazo de I'errada, adjuntar-lo a
un CAl i assignar el CAl a FIRMA PENDENTS.

b) El servidor de I'lbkey esta bloquejat i no accepta cap procés nou de firma.

En aquest cas, la Unica solucié seria reiniciar el servidor. S'ha d'avisar a Toni Trobat/Sebastia Matas/Cristina
Miranzo per a que sol-licitin el reinici del servidor.
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5. Si l'usuari ha iniciat un procés de firma des de I'Assistent de signatura i no rep el correu
“Finalitzat: Procediment de firma electronica...”.

Si un usuari no rep el correu “Finalitzat: Procediment de firma electronica...” significa que el procés s'ha
aturat quan ja s'havia enviat el document a signar a I'lbkey. Poden ser diverses les raons que provoquen
I'errada:

a) Que qualque signant del procediment no hagi signat la seva passa i per tant, encara estigui pendent de
signatura.

b) Que hagi donat una errada durant el procés i el procediment hagi quedat en estat d'Error.

c) Que algun dels servidors implicats (ibkey,portafirmas,custddia) hagi Bloquejat el procediment.

Per a averiguar l'estat d'un procediment de firma, s'ha d'anar a I'aplicacio Ibkey i cercar el procediment.

6. Sino li surt I'opcié de Compulsa electronica a I'Assistent de compulsa electronica.

L1 Assistent de compulsa electronica, (zual-:v Sl |

Govern
de les llles Balears &m

al de electronica de la CAIB.
Sel.leccioni el procediment que desitji iniciar:

-
|

| < Canviar usuari H Segiient > ‘

La rad és que l'usuari no té assignat el rol de compulsa IBK_COMPULSA@weblogic. Aquest rol pot estar
assignat de forma directa a l'usuari o estar heretat perqué I'usuari tengui assignat el rol EDI_EDI@weblogic.

7. Sien autenticar-se a una aplicacié amb certificat digital o al signar digitalment, surt I'errada “Error
no previst: Error firmando PDF”.

Govern Balear: Signatura Digital E3

® Error no previst: Error firmando PDF

==k

Aquesta errada pot ser per tindre el PIN de la targeta bloquejat per haver superat 3 intents erronis. La
solucié és desbloquejar el PIN mitjancant I'aplicacié de gestié de la targeta.

8. Si no s'instal-la el “Dispositiu de firma”, és a dir, que se descarrega perd no salta el wizard de
I'instal-lador.

Hi ha dues possibilitats per intentar instal-lar el “Dispositiu de firma CAIB”:
1. Amb el setup.exe
Quan se fa la descarrega, s'emmagatzema a "C:\Users\<usuari>\AppData\Local\Temp\setup.exe". Se pot

provar la instal-lacié des de d'aquest setup.exe.
Si no funciona i dona un error tipus:
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» SoIS0L b AppData » Local » Temp
| oo i Compaivcon v Gabar  Noeacapeia =~ M @
| ¥ Faventes Hongr 5
4 Descargas 100 tmp_dgic_sign_jnstallmp
B Escritorio | JavaDepioyReg.log
O] s recintes B sctpece
 Autodesk 360 7 rise_privileges exe <
%3 Dropbo - DESTOFEEL1ALI9FFBF.TMP 0Kg
L] ~DFDAIS11CI6CITERCT.TMP )
| juschedlog 7%8
| jnstalletg 218
L StructuredQuerylog 18
| dropbax_emor:29fwlsxt 36
& pgcivbmp w1 K8
%) dropba sqlite_ ot (5F3e3153-Sbce-5766 8. 2K8
188 TOMEU-THINK dropba sqlite_est {SF3e3153-Shee-ST66-8..  24/09/2 k8
& o35 (e | -
& Lenovo Recovery (@) _—— K8
8 Company Shared Folders (SERVIDOR) ,‘g‘ Windows , futa de acceso o archivo especificado. Puede queno ||| 16 KB
> Autodesk 360 87 tenga los permisos apropiados para tener acceso ol lemente, 118
1k8
W Red 1
. oc = - 168
185 SERVIDOR £l emilog K8
188 USUARID-THINK 1 oobefi.log 51 k8
{1 swaglog s1ks
£ AdobeRMIog BB
$D3C000mp ETY)
L] so30584.1mp 0K
| SOMADF tmp 018
|1 so3sesn.mp @
L1 s04349mp KB
| SDID3HDEmp k8
L ws_Crypto_20140924 D1og 18
| dropbax erorm3blaxt 368
| g setup.exe Estodo: B Compartido Tamefio: 173 MB
Aplicacién Fecha de modifica... 24/09/201411:54 Fecha de creacion: 209720141333

S'ha de copiar el setup.exe dins I'escriptori i fer click amb el boté de la dreta i “ejecutar como administrador”.

2. Manualment des de la consola de msdos.
El manual esta publicat a: http://www.caib.es/signaturacaib/docum/manual_instal_clientes.jsp
Des d'alla mateix, se pot fer la descarrega del jar [Windows].
Resumint:
1°. Descarregar el fitxer des de:

http://www.caib.es/signaturacaib/download/signaturacaib.install4j-4.2.2-installer-win.jar

2°. Per a cada maquina virtual de java que tengui, executar des de una consola msdos:
java -jar signaturacaib.install4j-4.2.2-installer-win.jar -con -jvm:"<path_jvm>", on el path_jvm és la
ubicacié de java, per exemple (C:\Program Files\Java\jre<versi6>)

9. Si al signar amb el SEU surt I'errada de java.security.AccessControlException: access denied.

Si al signar amb el SEU (només amb el SEU) surt la seguient errada:

® java.security.AccessControlException: access denied ("java.net. SocketPermission” "apps.caib.es:443" "connect,resolve™)

Aceptar

La sol-lucié és accedir a I'aplicacio inicialment des de: https://apps.caib.es/seycon-web/. No s'ha d'accedir
des de https://intranet.caib.es/seycon-web/

10. Si al signar amb EDICTES surt I'errada de “No s'ha pogut realitzar la signatura PDF header
signature not found”.

Si al signar amb EDICTES surt la seguent errada:
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r[hnﬁmﬂul-l:ﬂ:ﬁymnﬂigiﬂ —-— W
e :

@ Mo 5'ha pogul realitzar 1 signatura PDF header signature nol Tound.

'S

La sol-lucié és comprovar la configuraci6 de Java (Editar lista de excepciones de sitios i afegir
https://intranet.caib.es i https://apps.caib.es).
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